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1 范围

本标准规定了数据采集职业技能等级对应的工作领域、工作任务及职业技能

要求。

本标准适用于数据采集职业技能培训、考核与评价，相关用人单位的人员聘

用、培训与考核可参照使用。

2 规范性引用文件

下列文件对于本标准的应用是必不可少的。凡是注日期的引用文件，仅注日

期的版本适用于本标准。凡是不注日期的引用文件，其最新版本适用于本标准。

GB/T 5271.1-2000 信息技术 词汇 第1部分:基本术语

GB/T 5271.17-2010 信息技术 词汇 第17部分：数据库

GB/T 35295-2017 信息技术 大数据 术语

GB∕T 33847-2017 信息技术 中间件 术语

GB/T 17143.6-1997 信息技术 开放系统互连 系统管理 第6部分:日志控制

功能

GB/T 34840.3-2017 信息与文献 电子办公环境中文件管理原则与功能要求

第3部分:业务系统中文件管理指南与功能要求

3 术语和定义

GB/T 5271.1-2000 GB/T 35295-2017 GB/T 5271.17-2010 GB∕T 33847-2017

GB/T 17143.6-1997 GB/T 34840.3-2017界定的以及下列术语和定义适用于本标

准。

javascript:void(0)
javascript:void(0)
javascript:void(0)
javascript:void(0)
javascript:void(0)
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3.1日志 log

以用作日志记录档案库的资源为模型的管理支持客体类。

[GB-T 17143.6-1997，定义 3.1]

3.2 关系数据库 relational database

数据按关系模型来组织的数据库。

[GB/T 5271.17-2010，定义 3.2]

3.3 非结构化数据 unstructured data

支持一个或多个应用领域，按概念结构组织的数据集合，其概念结构描述这

些数据的特征及其对应实体间的联系。

[GB/T 35295-2017，定义3.3]

3.4中间件 middleware

位于系统软件之上，用于支持分布式应用软件，连接不同软件实体的支撑软

件。

[GB∕T 33847-2017，定义 3.4]

3.5 硬件 hardware

信息处理系统物理组成部分的全部或部分。

[GB/T 5271.1-2000，定义 3.5]

3.6 操作系统 operating system

控制程序*执行的软件，它能提供诸如资源分配、目录调度、输入输出控制

及数据管理的服务。

[GB/T 5271.1-2000，定义3.6]

3.7 业务系统 business system

http://www.baidu.com/link?url=hbRAFRBvjgaEOavjLVyIKZHremlZXLKLlAuwZ8eL8Yeah7L7PMQL51rZ-wjs6JBLZdi9OEZ0MpsfKqtRC25X5dj3987QVexMC-gBXumTIAoKFCIoggBce8IDz-qJYhDA
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生成或管理机构活动数据与证据的自动化系统。

注：主要包括旨在为机构部门与客户之间开展事务处理提供便利的应用程序。

例如，电子商务系统、客户关系管理系统、为特定目的而构建的或为客户定

制的数据库、财务或人力资源系统等。

[GB/T 34840.3-2017，定义3.7]

4 对应院校专业

中等职业学校：计算机应用、计算机网络技术、网站建设与管理、软件与信

息服务、网络信息安全、移动应用技术与服务等相关专业。

高等职业学校：云计算技术与应用、大数据技术与应用、计算机应用技术、

计算机网络技术、计算机信息管理、软件与信息服务、软件技术、移动应用开发、

电子商务技术、信息安全与管理等相关专业。

应用型本科学校：计算机科学与技术、数据科学与大数据技术、网络工程、

软件工程、信息安全等相关专业。

5 面向工作岗位（群）

主要面向政府信息化监管机构相关技术岗位，面向企事业单位的数据库管理、

互联网应用开发实施、系统平台设备运维管理、系统数据分析、互联网舆情监控

等相关岗位。

6 职业技能要求

6.1 职业技能等级划分

数据采集职业技能等级分为三个等级：初级、中级、高级，三个级别依次递

进，高级别涵盖低级别职业技能要求。

【数据采集】（初级）主要面向各企事业单位、政府等的信息化数字化、软

件研发、软件测试、系统运维、系统审计部门，从事数据库数据、业务系统日志
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数据、互联网应用数据等的采集、清洗与存储工作。

【数据采集】（中级）：主要面向各企事业单位、政府等的信息化数字化、软

件研发、软件测试、系统运维、系统审计部门，从事数据库数据、业务系统日志

数据、互联网应用数据、容器日志数据、操作系统日志数据等的采集、清洗与存

储工作。并根据业务场景需求编制并实施解决方案。

【数据采集】（高级）：主要面向各企事业单位、政府等的信息化数字化、软

件研发、软件测试、系统运维、系统审计部门，从事数据库数据、业务系统日志

数据、互联网应用数据、容器日志数据、操作系统日志数据、设备日志数据等的

采集、清洗与存储工作。并根据业务场景需求进行采集监控系统整体架构设计，

编制并管理实施解决方案。

6.2 职业技能等级要求描述

表 1 数据采集职业技能等级要求（初级）

工作领域 工作任务 职业技能要求

1.数据库数据采

集

1.1 熟悉法规制度

规范

1.1.1 熟悉关于数据库操作的法律规范，保

证在合法的情况下进行数据库数据采集。

1.1.2 掌握关于数据库操作的国家标准，确

保数据采集过程合规。

1.1.3 熟悉行业内的技术标准和规范，能够

准确获取数据库数据信息。

1.2 数据库数据的

收集

1.2.1 能够掌握常规访问数据库的方式方

法，能够获取到目标数据库的相关信息。

1.2.2 掌握常用数据库客户端工具的使用，

能够成功登录目标数据库并进行相关数据表

数据的查询、筛选等数据收集操作。

1.3 数据库数据的

清洗

1.3.1 能够利用数据清洗工具编写基础的数

据验证规则进行数据的合法性验证。

1.3.2 熟练掌握数据拆分规则，能够完成数

据分解。

1.4 数据库采集数

据的存储

1.4.1 掌握某种关系型数据库，具备数据库

的管理、运维能力，可以合理的规划、设计

数据库。

1.4.2 掌握 SQL语言，熟悉数据库结构设计
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及优化，具备将清理的中间数据存储到另一

目标数据库或数据表的能力。

2.业务系统日志

数据采集

2.1 熟悉法规制度

规范

2.1.1 熟悉关于业务系统日志数据采集的法

律规范，保证在合法的情况下进行业务系统

日志数据采集。

2.1.2 掌握关于业务系统日志数据采集的国

家标准，确保数据采集过程合规。

2.1.3 熟悉行业内的技术标准和规范，能够

准确获取业务系统日志数据信息。

2.2 业务系统日志

数据的收集

2.2.1 熟悉目前常用的系统日志采集工具，

具备可以收集业务系统日志数据的能力。

2.3 业务系统日志

数据的清理

2.3.1 熟悉业务系统日志的组成部分，具备

快速获取、分析业务系统日志中特定数据信

息的能力。

2.3.2 能够利用数据清洗工具编写基础的数

据验证规则进行数据的合法性验证。

2.3.3 熟练掌握数据拆分规则，能够完成数

据分解。

2.4 业务系统日志

数据的存储

2.4.1 掌握各类数据文件存储格式，并能使

用相关技术将数据保存成不同类型文件。

2.4.2 掌握系统日志数据之间的关系及分

类，能够按照其数据结构及时保存到数据库。

3.互联网应用数

据采集

3.1 熟悉互联网应

用数据采集法律法

规

3.1.1遵守国家《数据安全管理办法》及相关

法律法规。

3.2 互联网应用数

据的采集

3.2.1熟悉不同互联网应用数据类型。

3.2.2能够使用工具或编写程序获取不同类

型互联网数据并进行数据抽取。

3.3 互联网应用数

据的存储

3.3.1 掌握各类数据文件存储格式，并能使

用相关技术将数据保存成不同类型文件。

3.3.2 掌握数据之间的关系及分类，能够按

照其数据结构保存到数据库。
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表 2 数据采集职业技能等级要求（中级）

工作领域 工作任务 职业技能要求

1. 数据库数据采

集

1.1 数据库数据的

收集

1.2.1 能够掌握访问分布式数据库的方式方

法，能够获取到目标数据库的相关信息。

1.2.2 掌握分布式数据库客户端工具的使

用，能够成功登录目标数据库并进行相关数

据的查询、筛选等数据收集操作。

1.2 数据库数据的

清洗处理

1.3.1 掌握简单批处理程序的编写，可以编

写批处理理程序对数据进行批量清洗操作。

2.互联网应用数

据采集

2.1 互联网应用数

据的采集

2.1.1 能够编写采集客户端程序来进行互联

网应用行为数据的动态采集。

2.2 互联网应用数

据清洗

2.2.1 能够按照行业要求，通过工具及编写

数据校验规则提取有效数据，剔除脏数据。

3.中间件数据采

集

3.1 熟悉法规制度

规范

3.1.1 熟悉关于信息数据采集的法律法规，

保证在合法的情况下进行中间件容器日志采

集。

3.1.2 掌握关于信息数据采集的国家标准，

确保采集过程合规。

3.2 中间件数据收

集

3.2.1 熟悉 HTTP Web服务容器、FTP服务容

器等常见的容器日志生成方式、内容、格式。

3.2.2 能够运用采集工具对容器日志进行采

集。

3.3 中间件数据清

洗处理

3.3.1 能够利用数据清洗工具编写基础的数

据验证规则进行数据的合法性验证。

3.3.2 熟练掌握数据拆分规则，能够完成数

据分解。

3.4 中间件数据的

存储

3.4.1 掌握数据表结构的设计能力。

3.4.2 掌握关系型数据库，将采集到的数据

合理得存入数据库。

4.操作系统日志

数据采集

4.1 熟悉法规制度

规范

4.1.1 熟悉关于信息数据采集的法律法规，

保证在合法的情况下进行操作系统日志采

集。

4.1.2 掌握关于信息数据采集的国家标准，

确保采集过程合规性。
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4.2 操作系统数据

收集

4.2.1 熟悉 Windows等常见的操作系统日志

生成方式。

4.2.2 能够识别操作系统中常见的操作日志

种类（如登陆、系统级目录和内容修改）。

4.2.3 能够使用采集工具对操作系统日志进

行采集。

4.3 操作系统数据

清洗处理

4.3.1 能够利用工具进行数据的合法性验

证。

4.3.2 熟练掌握数据拆分规则，能够完成数

据分解。

4.3.3 掌握操作系统的常见操作，能够对操

作系统的操作日志数据进行初步提取。

4.4 操作系统数据

的存储

4.4.1 掌握数据表结构的设计能力。

4.4.2 熟练掌握关系型数据库，将采集到的

数据合理得存入数据库。

表 3 数据采集职业技能等级要求（高级）

工作领域 工作任务 职业技能要求

1.互联网应用数

据采集

1.1 互联网应用数

据的采集

1.1.1能够在移动终端应用里编写数据采集

插件来搜集应用数据。

2.中间件数据采

集

2.1 熟悉法规制度

规范

2.1.1 熟悉行业内的技术标准和规范，能够

准确得采集信息数据。

2.2 中间件数据收

集

2.2.1 熟悉代理服务容器、负载均衡服务容

器等容器日志生成方式、内容、格式。

2.2.2 能够基于采集框架熟练运用编程语言

对容器日志进行采集。

2.3 中间件数据清

洗处理

2.3.1 能够利用工具和编写数据验证规则进

行数据的合法性验证。

2.3.2 熟练掌握数据拆分规则和方法，能够

完成数据分解和归类。

2.3.3 掌握网络协议内容，能够对网络信息

数据进行提取。

2.4 中间件数据的

存储

2.4.1 掌握数据模型关系设计能力，具备数

据表结构的规划和设计能力。

2.4.2 具备非关系型数据库的使用能力，能

够将采集到的海量数据存入到非关系型数据

库。
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3.操作系统数据

采集

3.1 熟悉法规制度

规范

3.1.1 熟悉行业内的技术标准和规范，能够

准确得采集信息数据。

3.2 操作系统数据

收集

3.2.1 熟悉 Linux等常见的操作系统日志生

成方式。

3.2.2 能够识别操作系统中不同类别下的操

作日志种类、内容、格式。

3.2.3 能够基于采集框架熟练运用编程语言

对操作系统日志进行采集。

3.3 操作系统数据

清洗处理

3.3.1 能够利用工具和编写数据验证规则进

行数据的合法性验证。

3.3.2 熟练掌握数据拆分规则和方法，能够

完成数据分解和归类。

3.3.3 掌握操作系统的基本机制，能够对操

作系统的操作日志数据进行提取。

3.4 操作系统数据

的存储

3.4.1 掌握数据模型关系设计能力，具备数

据表结构的规划和设计能力。

3.4.2 具备非结构化数据库的使用能力，能

够将采集到的海量数据存入到非结构化数据

库。

4.硬件设备数据

采集

4.1 熟悉法规制度

规范

4.1.1 熟悉关于信息数据采集的法律法规，

保证在合法的情况下进行硬件设备日志采

集。

4.1.2 掌握关于信息数据采集的国家标准，

确保采集过程合规。

4.1.3 熟悉行业内的技术标准和规范，能够

准确得采集信息数据。

4.2 硬件设备数据

收集

6.2.1 熟悉网络分层协议、TCP/IP规范等网

络协议。

6.2.2 熟悉交换机、路由器、VPN等网络设备

的配置和使用，熟悉设备操作日志的生成方

式。

6.2.3 能够识别不同设备下的流量数据日志

种类、内容、格式。

6.2.3 能够使用硬件设备协议和数据信息协

议基于采集框架熟练运用编程语言对设备日

志进行采集。

6.3 硬件设备数据

清洗处理

6.3.1 能够利用工具和编写数据验证规则进

行数据的合法性验证。

6.3.2 熟练掌握数据拆分规则和方法，能够

完成数据分解和归类。

6.3.3 掌握硬件设备的使用方式和使用目

的，能够对硬件设备的操作和流量日志数据
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进行合理提取。

6.4 硬件设备数据

的存储

6.4.1 掌握数据模型关系设计能力，具备数

据表结构的规划和设计能力。

6.4.2 熟练掌握关系型数据库，将采集到的

数据合理得存入数据库。

6.4.3 具备非结构化数据库的使用能力，能

够将采集到的海量数据存入到非结构化数据

库。
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