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前 言
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1 范围

本标准规定了大数据平台运维职业技能等级对应的工作领域、工作任务及职

业技能要求。

本标准适用于大数据平台运维职业技能培训、考核与评价，相关用人单位的

人员聘用、培训与考核可参照使用。

2 规范性引用文件

下列文件对于本标准的应用是必不可少的。凡是注日期的引用文件，仅

注日期的版本适用于本标准。凡是不注日期的引用文件，其最新版本适用于

本标准。

GB/T 35295.2017 信息技术 大数据 术语

GB/T 5271.1.2000 信息技术 词汇 第 1部分：基本术语

3 术语和定义

GB/T 35295.2017、国家、行业标准界定的以及下列术语和定义适用于本标

准。

3.1 大数据 Big Data

具有体量巨大、来源多样、生成极快、且多变等特征并且难以用传统数据体

系结构有效处理的包含大量数据集的数据。

注：国际上，大数据的 4个特征普遍不加修饰地直接用 volume、variety、

velocity 和 variability 予以表述，并分别赋予了它们在大数据语境下的定义：

体量 volume：构成大数据的数据集的规模。

多样性 variety：数据可能来自多个数据仓库、数据领域或多种数据类型。

速度 velocity：单位时间的数据流量。
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多变性 variability：大数据其他特征，即体量、速度和多样性等特征都处

于多变状态。

3.2 大数据系统 Big Data System

实现大数据参考体系结构的全部或部分功能的系统。

3.3 大数据服务 Big Data Service

基于大数据参考体系结构提供的数据服务。

3.4 集群 Cluster

集群就是一组计算机，它们作为一个整体向用户提供一组网络资源和服务，

这些单个的计算机系统就是集群的节点（node）。集群具有可扩展性、高可用性、

负载均衡及错误恢复的关键特性。

3.5 虚拟 Virtual

用来修饰一种功能单元，它看起来是实际的，但其功能是通过其他手段得以

实现的。

3.6 虚拟机 Virtual Machine，VM（缩写词）

一种虚拟的数据处理系统，它看起来是在某个特定用户的独占使用下，但其

功能是通过共享真实数据处理系统的各种资源得以实现的。

3.7 网络功能虚拟化 Network Function Virtualization

对路由器/路由选择、周界防护、远程访问鉴别以及网络流量/载荷监控等网

络功能的虚拟应用实现。

注：网络功能虚拟化支持信息系统的高弹性、容错和资源管理，是应对大数

据巨大数据体量下用户数据连接的峰、谷起伏问题的至关重要的应用。

3.8 本地虚拟化 Native Virtualization
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大数据环境下的一种虚拟化基本形式，按此种形式，在本地裸机上运行管理

程序，该程序管理由操作系统和应用组成的多个虚拟机。

3.9 主机虚拟化 Hosted Virtualization

大数据环境下的一种虚拟化基本形式，按此种形式，在本地裸机上运行操作

系统，在驻留客户操作系统和应用的顶层运行管理程序。

3.10 数据治理 Data Governance

对数据进行处置、格式化和规范化的过程。

注 1：数据治理是数据和数据系统管理的基本要素。

注 2：数据治理及数据全生命周期管理，无论数据是处于静态、动态、未完

成状态还是交易状态。

3.11 链接数据 Linked Data

连接其他数据的数据。

3.12 分析 Analytics

根据信息合成知识的过程。

3.13 资源协商 Resource Negotiation

一种支持多租户以及要求高可用性和低延迟的环境的资源访问模式。

注：按此模式，资源管理器是若干节点管理器的集线器；各个客户（或用户）

依次请求节点管理器中的应用管理器，紧接前一个请求者的后一个请求者分配到

同一个或不同的节点管理器的应用管理器。根据中央处理器（CPU）和存储器可

用情况为所请求的任务确定先后次序并在节点提供适当的处理资源。

3.14 集群管理 Cluster Management

在以非关系模型方式驻留数据的集群资源之间提供通信的一种机制。
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3.15 数据处理 Data Processing

数据操作的系统执行。

注：术语“数据处理”不能用作“信息处理”的同义词。

3.16 数据管理 Data Management

在数据处理系统中，提供对数据的访问，执行或监视数据的存储，以及控制

输入输出操作等功能。

3.17 数据挖掘 Data Mining

从大量的数据中通过算法搜索隐藏于其中信息的过程。

注：一般通过包括统计、在线分析处理、情报检索、机器学习、专家系统（依

靠过去的经验法则）和模式识别等方法来实现。

3.18 数据中心 Data Center

由计算机场站（机房）、机房基础设施、信息系统硬件（物理和虚拟资源）、

信息系统软件、信息资源（数据）和人员以及相应的规章制度组成的组织。

3.19 数据可视化 Data Visualization

借助图形化手段，清晰有效地传达与沟通信息，是关于数据视觉表现形式的

科学技术研究。

3.20 数据平台框架 Data Platform Framework

用于指导实现结合相关应用编程接口（API）访问的逻辑数据组织和分发的

集合。

注 1：此类框架一般还包含数据注册和连同语义数据描述（如格式化本体和

分类）的元数据服务。逻辑数据组织的覆盖范围从简单限定的平面文件到完全分

布式关系数据存储或分栏数据存储。
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注 2：这是大数据框架提供者可能提供的一种框架。

3.21 配置 Configuration

信息处理系统中的硬件和软件组织和互连起来的方式。

3.22 下载 To Download

将程序或数据从一个计算机传送到与之相连的资源较少的计算机上，通常是

从主计算机传到个人计算机上。

3.23 上载 To Up Load

将程序或数据从一个与之相连的计算机传送到一个资源较多的计算机上，通

常是从个人计算机传到主计算机上。

3.24 接口 Interface

两个功能单元共享的边界，它由各种特征（如，功能、物理连接、信号交换

等）来定义。

3.25 软件工程 Software Engineering

将科技知识、方法和经验系统地应用到软件的设计、实现、测试和文档编制

中，以优化软件的生产、技术支持和质量。

3.26 数据科学 Data Science

根据原始数据，经过整个数据生存周期过程凭借经验合成可用行动的知识的

一种科学。
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4 对应院校专业

中等职业学校：计算机应用、计算机网络技术、网站建设与管理、软件与信

息服务等专业。

高等职业学校：计算机应用技术（大数据技术应用方向）、计算机网络技术、

软件技术、软件与信息服务、电子商务技术（网络数据分析应用方向）、大数据

技术与应用等专业。

应用型本科学校：计算机科学与技术、软件工程、网络工程、数据科学与大

数据技术等专业。

5 面向工作岗位（群）

【大数据平台运维】（初级）：主要面向大数据平台安装配置、大数据组件安

装配置、大数据平台基础实施、大数据平台简单维护及监控工作岗位。从事虚拟

化软件安装与使用、基于 Linux 系统的常用服务安装配置、安装配置及运行

Hadoop 集群、安装配置及运行核心组件、执行客户大数据平台实施方案、监控

大数据平台运行状态、查看管理大数据平台日志信息、监控大数据平台服务和资

源状态等工作，掌握大数据平台安装和配置方法，理解 Hadoop 核心组件的功能

及工作原理，掌握关键组件安装配置方法，理解大数据平台实施流程，熟悉常用

集群监控工具的使用方法。

【大数据平台运维】（中级）：主要面向大数据平台高可用性部署实施、大数

据组件维护及使用、大数据平台维护及大数据平台优化等工作岗位。从事 Hadoop

高可用集群部署及配置、Hadoop 组件维护及使用、Hadoop 集群节点管理及维护、

大数据平台故障诊断及维护等工作，掌握高可用集群 Hadoop 配置方法，熟练使

用 shell，掌握 Hadoop 集群节点及其服务的增删改等基本操作方法，熟悉常用
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系统性能诊断工具及集群监控管理工具，能独立排查和解决大数据平台常见问题，

优化集群性能。

【大数据平台运维】（高级）主要面向大数据平台规划、大数据平台安全管

理、大数据平台资源管理、大数据平台优化及升级等工作岗位。从事大数据集群

软硬件配置方案拟定、Hadoop 架构方案设计、Hadoop 组件部署方案规划、Hadoop

安全机制规划与实现、大数据平台资源配置及管理、大数据平台优化拓展与升级

等工作，熟练运用 shell 进行平台运维，熟练掌握 Hadoop 生态圈组件的工作原

理和使用方法，掌握 Hadoop 集群的安全管理机制和方法，熟悉 Hadoop 资源配置

和管方法，掌握大数据平台优化策略和方法，熟练 Hadoop 集群软硬件升级方法

和操作。

6 职业技能要求

6.1 职业技能等级划分

大数据平台运维职业技能等级分为三个等级：初级、中级、高级，三个级别

依次递进，高级别涵盖低级别职业技能要求。

6.2 职业技能等级要求描述

表 1 大数据平台运维职业技能等级要求（初级）

工作领域 工作任务 职业技能要求

1. 大数据平

台安装

1.1能安装和使用虚拟

化软件

1.1.1能安装虚拟化软件

1.1.2能使用虚拟化软件

1.2能使用虚拟化软件

安装 Linux 操作系统

1.2.1能使用虚拟化软件安装Linux

操作系统

1.3能安装 Linux SSH 服

务

1.3.1能下载 Linux SSH 服务

1.3.2能安装 Linux SSH 服务
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1.4能安装 Linux JDK
1.4.1能熟练安装 Linux JDK

1.4.2能熟练配置 JDK 环境变量

1.5能在Linux系统中安

装 Hadoop

1.5.1能熟练下载 Hadoop 安装包

1.5.2能熟练安装完全分布式模式

Hadoop

2. 大数据平

台配置

2.1能配置主机的网络

属性

2.1.1能熟练配置主机网络 IP

2.1.2能熟练配置主机网络 DNS

2.1.3能熟练配置主机名

2.2能配置集群的网络

连通
2.2.1能配置集群局域网络连通

2.3能配置集群主机之

间 SSH 免密登录

2.3.1能正确生成 SSH 密钥对

2.3.2能正确配置 SSH 认证文件

2.4能配置 Hadoop 文件

参数

2.4.1能正确配置 hdfs.site.xml

文件参数

2.4.2能正确配置 core.site.xml

文件参数

2.4.3能正确配置mapred.site.xml

文件参数

2.4.4能正确配置 yarn.site.xml

文件参数

2.5能启停 Hadoop 集群

2.5.1能正确启动和停止 Hadoop 集

群

2.5.2能查看 Hadoop 集群启动进程

3. 大数据平

台组件安装

配置

3.1能安装配置HBase组

件

3.1.1能熟练安装 HBase 组件

3.1.2能熟练配置 HBase 组件

3.2能安装配置 Hive 组

件

3.2.1能熟练安装 Hive 组件

3.2.2能熟练配置 Hive 组件
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3.3能安装配置

Zookeeper 组件

3.3.1能熟练安装 Zookeeper 组件

3.3.2能熟练配置 Zookeeper 组件

3.4能安装配置Sqoop组

件

3.4.1能熟练安装 Sqoop 组件

3.4.2能熟练配置 Sqoop 组件

3.5能安装配置Flume组

件

3.5.1能熟练安装 Flume 组件

3.5.2能熟练配置 Flume 组件

4. 大数据平

台实施

4.1能理解客户的大数

据平台实施方案

4.1.1能正确理解客户需求

4.1.2能理解客户大数据平台实施

方案

4.2能执行客户大数据

平台实施方案

4.2.1能按要求正确执行客户大数

据平台实施方案

4.3能制定客户培训方

案

4.3.1能使用文档制作工具

4.3.2能制定客户培训方案

4.4能培训客户使用大

数据平台

4.4.1能操作客户大数据平台

4.4.2能培训客户使用大数据平台

4.5能解决培训中大数

据平台出现的问题

4.5.1能解决培训中大数据平台出

现的问题

5. 大数据平

台监控

5.1能监控大数据平台

的运行状态

5.1.1能熟练使用集群监控工具监

控大数据平台的运行状态

5.2能监控大数据平台

的资源状态

5.2.1能熟练使用集群监控工具监

控大数据平台的资源状态

5.3能查看大数据平台

的告警信息

5.3.1能熟练使用集群监控工具查

看大数据平台的告警信息

5.4能查看大数据平台

的服务状态

5.4.1能熟练使用集群监控工具查

看大数据平台的服务状态

5.5能查看大数据平台

的日志信息

5.5.1能熟练使用集群监控工具查

看大数据平台的日志信息
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表2 大数据平台运维职业技能等级要求（中级）

工作领域 工作任务 职业技能要求

1. 大数据平

台高可用部

署

1.1能配置集群主机之

间时钟同步

1.1.1能配置集群主机之间时钟同

步

1.2能配置高可用

Zookeeper 集群

1.2.1能配置高可用 Zookeeper 集

群

1.3能配置高可用集群

Hadoop 文件参数

1.3.1能正确配置高可用集群

Hadoop 文件参数

1.4能启动初始化

JournalNode 服务

1.4.1能启动 JournalNode 服务

1.4.2能初始化 JournalNode 服务

1.5能启动高可用集群

1.5.1能启动高可用集群

1.5.2能验证启动后的高可用集群

运行正常

1.6能配置高可用集群

HDFS 自动切换模式

1.6.1能正确配置高可用集群 HDFS

自动切换模式

2. 大数据组

件维护

2.1能维护 HBase 组件
2.1.1能删除 HBase 组件

2.1.2能修改 HBase 组件

2.2能维护 Hive 组件
2.2.1能删除 Hive 组件

2.2.2能修改 Hive 组件

2.3能维护Zookeeper组

件

2.3.1能删除 Zookeeper 组件

2.3.2能修改 Zookeeper 组件

2.4能维护 Sqoop 组件
2.4.1能删除 Sqoop 组件

2.4.2能修改 Sqoop 组件

2.5能维护 Flume 组件
2.5.1能删除 Flume 组件

2.5.2能修改 Flume 组件

3．大数据平

台维护

3.1能增加和删除集群

节点

3.1.1能正确增加集群节点

3.1.2能正确删除集群节点
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3.2能维护集群主机的

内存和磁盘

3.2.1能维护集群主机内存

3.2.2能维护集群主机磁盘

3.3能维护集群网络
3.3.1能维护集群主机网络

3.3.2能维护集群局域网络

3.4能维护集群

文件系统

3.4.1能维护集群主机文件系统

3.4.2能维护集群文件系统

3.5能维护集群数据库 3.5.1能维护集群数据库

4．大数据平

台优化

4.1能优化Linux系统参

数

4.1.1能优化 Linux 系统的内存

4.1.2能优化 Linux 系统网络

4.1.3能优化 Linux 系统磁盘

4.1.4能优化 Linux 文件系统

4.1.5能优化 Linux 系统缓冲区

4.2能优化 HDFS 配置参

数

4.2.1能调整优化 HDFS 配置文件中

的参数

4.3能优化MapReduce配

置参数

4.3.1能调整优化 MapReduce 配置

文件中的参数

4.4能优化 YARN 配置参

数

4.4.1能调整优化 YARN 配置文件中

的参数

5．大数据平

台诊断

5.1能诊断 HDFS 负载均

衡问题

5.1.1能对单节 HDFS 负载均衡进行

诊断

5.1.2能对集群 HDFS 负载均衡进行

诊断

5.2能诊断MapReduce负

载均衡问题

5.2.1能对单节点 MapReduce 负载

均衡进行诊断

5.2.2能对集群 MapReduce 负载均

衡进行诊断
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5.3能诊断集群节点故

障问题

5.3.1能使用集群日志对节点故障

进行诊断

5.3.2能使用集群告警信息诊断节

点故障

5.4能诊断集群组件服

务故障问题

5.4.1能使用集群日志诊断组件服

务故障问题

5.4.2能使用集群告警信息诊断组

件服务故障问题

表 3 大数据平台运维职业技能等级要求（高级）

工作领域 工作任务 职业技能要求

1. 大数据平

台规划

1.1能选择集群服务器硬

件设备

1.1.1能正确选择处理器、内存、硬

盘、网卡和交换机设备

1.1.2能合理制定集群硬件配置方

案

1.2能规划Hadoop集群网

络

1.2.1能熟练设计大数据集群网络

方案

1.2.2能熟练规划交换机高可用方

案

1.3能设计Hadoop平台架

构方案

1.3.1能熟练规划 Hadoop 集群节点

高可用方案

1.3.2能熟练规划 Hadoop 集群容量

方案

1.3.3能熟练规划 Hadoop 选型方案

1.4能规划Hadoop组件部

署方案

1.4.1能合理选择 Hadoop 集群需要

的组件

1.4.2能合理选择 Hadoop 集群组件

的版本
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1.5理解 Hadoop 生态圈
1.5.1能深入理解 Hadoop 生态组件

的工作原理

2．大数据平

台安全管理

2.1能实现Hadoop安全模

型

2.1.1能熟练使用 Kerberos 安全认

证协议

2.1.2能熟练实现 Hadoop Kerberos

安全模型

2.2能实现HDFS安全机制

2.2.1能熟练使用 HDFS 的各类令牌

2.2.2能熟练使用 HDFS 令牌管理

HDFS 安全

2.3能实现 MapReduce 安

全机制

2.3.1能熟练使用 MapReduce 的各

类令牌

2.3.2能熟练使用 MapReduce 令牌

管理 MapReduce 安全

2.4能实现YARN安全机制

2.4.1能熟练使用 Yarn 的各类令牌

2.4.2能熟练使用 Yarn 令牌管理

Yarn 安全

2.5能实现Hadoop上层服

务的安全机制

2.5.1能熟练添加 Hadoop 组件的控

制权限

2.5.2能熟练修改 Hadoop 组件的控

制权限

3．大数据平

台资源管理

3.1能配置静态服务池管

理资源

3.1.1能熟练配置静态服务池

3.1.2能熟练查看静态服务池状态

3.1.3能熟练使用静态服务池管理

和隔离资源

3.2能配置动态资源池管

理资源

3.2.1能熟练配置动态资源池

3.2.2能熟练使用动态资源池管理

资源
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3.3能使用公平调度器管

理资源

3.3.1能熟练配置公平调度器

3.3.2能熟练使用公平调度器合理

调度资源

3.4能使用容量调度器管

理资源

3.4.1能熟练配置容量调度器

3.4.2能熟练使用调度器合理调度

资源

4．大数据平

台优化

4.1能优化Hadoop实现机

制

4.1.1能优化 Hadoop 调度延迟高的

问题

4.1.2能优化 Hadoop 可移植性低的

问题

4.2能实现Hadoop机架感

知策略

4.2.1能设计 Hadoop 机架感知方案

4.2.2能熟练配置 Hadoop 机架感知

功能

4.3能优化Hadoop应用程

序

4.3.1能减少大量小文件输入

4.3.2能合理使用分布式缓存

4.3.3能合理重用写数据类型

4.4能优化Hadoop组件性

能

4.4.1能实现 HDFS 集中化缓存管理

4.4.2能熟练优化 MapReduce 调度

参数

4.4.3能熟练优化 Yarn 内存配置

5．大数据平

台升级

5.1能升级大数据硬件设

备

5.1.1能熟练升级大数据平台处理

器、内存、硬盘、网络、交换机设

备

5.2能升级大数据平台至

高版本

5.2.1能熟练升级 Hadoop 集群中的

HDFS 配置至高版本

5.2.2能熟练升级 Hadoop 集群中的

MapReduce 配置至高版本

5.2.3能快速验证升级后的 Hadoop

集群运行正常
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5.3能升级Hadoop组件至

高版本

5.3.1能熟练升级 Hadoop 组件至高

版本

5.3.2能快速验证升级后的 Hadoop

组件运行正常

5.4能拓展大数据平台架

构

5.4.1能对原有大数据平台架构进

行拓展
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