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前 言

本标准按照GB/T1.1-2020《标准化工作导则 第1部分：标准化文件的结构和

起草规则》给出的规则起草。

本标准起草单位：工业和信息化部电子第五研究所、广州市宏升教育科技有

限公司。

本标准主要起草人：李倩、罗衡峰、李乐言、李琳、黄宏爔。

声明：本标准的知识产权归属于工业和信息化部电子第五研究所，未经工业

和信息化部电子第五研究所同意，不得印刷、销售。
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1 范围

本标准规定了物联网安全测评职业技能等级对应的工作领域、工作任务及职

业技能要求。

本标准适用于物联网安全测评职业技能培训、考核与评价，相关用人单位的

聘用、培训与考核可参照使用。

2 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅注日

期的版本适用于本文件。凡是不注日期的引用文件，其最新版本适用于本文件。

GB/T 36951-2018 信息安全技术 物联网感知终端应用安全技术要求

GB/T 37024-2018 信息安全技术 物联网感知层网关安全技术要求

GB/T 37025-2018 信息安全技术 物联网数据传输安全技术要求

GB/T 37044-2018 信息安全技术 物联网安全参考模型及通用要求

GB/T 37093-2018 信息安全技术 物联网感知层接入通信网的安全要求

3 术语和定义

物联网安全测评界定的以及下列术语和定义适用于本标准。

3.1 物联网 Internet of Things

物联网，“万物相连的互联网”，是互联网基础上的延伸和扩展的网络，将各

种信息传感设备与互联网结合起来而形成的一个巨大网络，实现在任何时间、任

何地点，人、机、物的互联互通。

3.2 整体感知 Overall Perception

可以利用射频识别、二维码、智能传感器等感知设备感知获取物体的各类信

息。

https://baike.baidu.com/item/%E5%B0%84%E9%A2%91%E8%AF%86%E5%88%AB/2510798
https://baike.baidu.com/item/%E4%BA%8C%E7%BB%B4%E7%A0%81/2385673
https://baike.baidu.com/item/%E6%99%BA%E8%83%BD%E4%BC%A0%E6%84%9F%E5%99%A8/3320864
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3.3 可靠传输 Reliable Transmission

通过对互联网、无线网络的融合，将物体的信息实时、准确地传送，以便信

息交流、分享。

3.4 智能处理 Intelligent Processing

使用各种智能技术，对感知和传送到的数据、信息进行分析处理，实现监测

与控制的智能化。

3.5 射频识别技术 Radio Frequency Identification, RFID

射频识别技术（RFID）是一种简单的无线系统，由一个询问器（或阅读器）

和很多应答器（或标签）组成。标签由耦合元件及芯片组成，每个标签具有扩展

词条唯一的电子编码，附着在物体上标识目标对象，它通过天线将射频信息传递

给阅读器，阅读器就是读取信息的设备。

3.6 微机电系统 Micro-Electro-Mechanical Systems

MEMS是微机电系统，它是由微传感器、微执行器、信号处理和控制电路、

通讯接口和电源等部件组成的一体化的微型器件系统。其目标是把信息的获取、

处理和执行集成在一起，组成具有多功能的微型系统，集成于大尺寸系统中，从

而大幅度地提高系统的自动化、智能化和可靠性水平。

3.7 机器终端智能交互 Machine-to-Machine/Man, M2M

机器终端智能交互（M2M）它是一种以机器终端智能交互为核心的、网络

化的应用与服务。它将使对象实现智能化的控制。M2M技术涉及 5个重要的技

术部分：机器、M2M硬件、通信网络、中间件、应用。

4 适用院校专业

中等职业学校：计算机网络技术、络安防系统安装与维护、计算机与数码产

https://baike.baidu.com/item/%E5%B0%84%E9%A2%91%E8%AF%86%E5%88%AB/2510798
https://baike.baidu.com/item/%E5%B0%84%E9%A2%91%E8%AF%86%E5%88%AB/2510798
https://baike.baidu.com/item/%E8%8A%AF%E7%89%87/32249
https://baike.baidu.com/item/%E5%BE%AE%E6%9C%BA%E7%94%B5%E7%B3%BB%E7%BB%9F/1718090
https://baike.baidu.com/item/%E5%BE%AE%E6%9C%BA%E7%94%B5%E7%B3%BB%E7%BB%9F/1718090
https://baike.baidu.com/item/%E5%BE%AE%E4%BC%A0%E6%84%9F%E5%99%A8/460226
https://baike.baidu.com/item/%E9%80%9A%E8%AE%AF%E6%8E%A5%E5%8F%A3/2439165
https://baike.baidu.com/item/%E9%80%9A%E4%BF%A1%E7%BD%91%E7%BB%9C/1302896
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品维修、电子技术应用、通信系统工程安装与维护、物联网技术应用、网络信息

安全等专业。

高等职业学校：工业网络技术、电子信息工程技术、应用电子技术、智能产

品开发、智能终端技术与应用、电子产品质量测评、移动互联应用技术、物联网

应用技术、软件技术、信息安全与管理、移动应用开发、人工智能技术服务

应用型本科学校：计算机科学与技术、软件工程、网络工程、信息安全、物

联网工程

5 面向职业岗位（群）

【物联网安全测评】（初级）主要面向企事业单位、政府部门等的物联网系

统安全测评等职业岗位，主要完成物联网单元安全测评、物联网整体安全测评、

物联网系统风险分析等工作。

【物联网安全测评】（中级）要面向企事业单位、政府部门等的物联网系统

安全测试等职业岗位，主要完成白盒渗透测试、黑盒渗透测试、灰盒渗透测试等

工作。

【物联网安全测评】（高级）主要面向企事业单位、政府部门等的物联网产

品安全测评等职业岗位，主要完成物联网产品标签安全测评、物联网通信链路安

全测评、物联网产品传统芯片安全测评等工作。

6 职业技能要求

6.1 职业技能等级划分

物联网安全测评职业技能等级分为三个等级：初级、中级、高级，三个级别

依次递进，高级别涵盖低级别职业技能要求。

【物联网安全测评】（初级）：主要面向企事业单位、政府部门等的物联网

部门，从事物联网系统安全测评，主要包括物联网单元安全测评、物联网整体安

全测评、物联网系统风险分析等。

【物联网安全测评】（中级）：主要面向企事业单位、政府部门等的物联网

部门，从事物联网系统安全渗透测试，主要包括白盒测试、黑盒测试、灰盒测试

等。

【物联网安全测评】（高级）：主要面向企事业单位、政府部门等的物联网

http://www.moe.gov.cn/s78/A07/zcs_ztzl/2017_zt06/17zt06_bznr/bznr_ptgxgdzjml/ptgx_mlxjzydz/201910/W020191018570326000104.doc
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部门，从事物联网产品安全测评工作，主要包括物联网产品标签安全测评、物联

网通信链路安全测评、物联网产品传统芯片安全测评等。

6.2 职业技能等级要求描述

表 1 物联网安全测评职业技能等级要求（初级）

工作领域 工作任务 职业技能要求

1 物联网

系统单元

安全测评

1.1 物 理

安全测评

1.1.1 检查主机房，测评主机房所在的位置是否具有防

震、防风和防雨等多方面的安全防护能力。

1.1.2. 检查主机房出入口、机房分区情况，测评物理

访问控制方面的安全防护能实施的能力。

1.1.3 检查主机房的主要设备、介质和防盗设施，测评

物联网信息系统是否采取必要的措施预防设备、介质

等丢失和被破坏。

1.1.4 检查主机房的设计/验收文档，测评物联网信息

系统是否采取相应的措施预防雷击。

1.1.5 检查主机房的防水除潮设施，测评物联网信息系

统是否采取必要的措施防水和防潮湿。

1.1.6 检查主机房的设计/验收文档，测评物联网通过

访谈物理安全负责人，检查主机房的设计/验收文档，

测评物联网信息系统是否采取必要的温湿度控制措

施。信息系统是否采取必要的措施防止静电。

1.1.7 检查主机房的设计/验收文档，测评物联网信息

系统是否采取必要的温湿度控制措施。

1.1.8 检查主机房供电线路、设备，测评物联网信息系

统是否具备提供一定的电力供应的能力。

1.1.9 检查平米机房，测评物联网信息系统是否具备一

定的电磁防护能力。

1.2网络安

全测评

1.2.1 检查网络拓扑情况、抽查核心交换机、接入交换

机和接入路由器等网络互联设备，测试系统访问路径

和网络带宽分配情况等，测评分析网络架构与网段划

分、隔离等情况的合理性和有效性。

1.2.2 检查防火墙等网络访问控制设备，测试系统对外

暴露安全漏洞情况等，测评分析物联网信息系统对网

络区域边界相关的网络隔离与访问控制能力。

1.2.3 检查核心交换机和接入交换机等网络互联设备

的安全审计情况等，测评分析物联网信息系统审计配

置和审计记录保护情况。

1.2.4 检查边界完整性检查设备，接入边界完整性检查

设备进行测试等，测评分析系统私自连到外部网络的

行为。

1.2.5 检查网络边界处的 IDS 等，测评分析物联网信

息系统对攻击行为的识别和处理情况。
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工作领域 工作任务 职业技能要求

1.2.6 检查网络防恶意代码产品等，测评分析物联网信

息系统网络边界和核心网段对病毒等恶意代码的防护

情况。

1.2.7 检查核心交换机、接入交换机和接入路由器等网

络互联设备，IDS和防火墙等网络安全设备，查看其

安全配置情况，包括身份鉴别、权限分离、登录失败

处理、限制非法登录和登录连接超时等，考察网络设

备自身的安全防范情况。

1.3主机安

全测评

1.3.1 检查服务器、终端计算机的操作系统、数据库系

统的身份标识与鉴别机制等，测评主机系统的身份鉴

别机制的合理性。

1.3.2 检查操作系统和数据库系统的安全策略、不同的

帐户及其权限分配情况等，测评分析主机系统的访问

控制能力。

1.3.3能通过访谈审计员，检查操作系统、数据库系统

的安全审计情况等，测评分析主机系统审计配置和审

计记录保护情况。

1.3.4 检查操作系统的缓存设置等，测评分析系统的剩

余信息保护的能力。

1.3.5 检查主机系统的入侵防范设置等，测评分析主机

系统入侵防范能力。

1.3.6 检查主机防恶意代码产品等，测评分析主机系统

对病毒等恶意代码的防护情况。

1.3.7 检查主机系统的资源监控、接入方式等设置，测

评主机系统对资源控制的情况。

1.4应用安

全测评

1.4.1 检查应用的身份标识与鉴别机制等，测试身份鉴

别机制的有效性，测评应用系统的身份鉴别情况。

1.4.2 检查应用系统的访问控制列表等，测试应用系统

的访问控制功能，测评分析应用系统的访问控制能力。

1.4.3 检查应用系统的安全审计情况等，测评分析应用

系统审计配置和审计记录保护情况。

1.4.4 检查应用系统的设计文档等，测评分析系统的剩

余信息保护的能力。

1.4.5 检查应用系统的设计文档、分析应用系统通信数

据包等，测评分析应用系统通信完整性保护能力。

1.4.6 检查应用系统的设计文档、分析应用系统通信数

据包等，测评分析应用系统通信保密性保护能力。

1.4.7 检查应用系统的设计文档等，测评分析应用系统

通信的抗抵赖能力。

1.4.8 检查应用系统的设计文档等，对应用系统进行容

错性测试，测评分析应用系统通信的容错能力。

1.4.9能通过检查应用系统的资源监控设置，测评应用

系统对资源控制的情况。
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工作领域 工作任务 职业技能要求

1.5数据安

全测评

1.5.1 检查鉴别信息、用户数据在传输过程和存储过程

的完整性保护措施，检查设计/验收文档，查看是否有

相应的功能，通过网络抓包等手段进行验证。

1.5.2 检查鉴别信息、用户数据在传输过程和存储过程

的保密性，检查设计/验收文档，查看是否有相应的功

能，通过网络抓包等手段进行验证。

1.5.3 检查系统数据备份、恢复功能，检查网络冗余设

备及系统备份设备的运行情况。

1.6安全管

理制度测

评

1.6.1 检查安全管理制度、安全总体方针、安全策略等

相关文档，测评被测单位安全管理制度的总体情况。

1.6.2 检查安全管理制度的制定、发布流程规定以及相

关的记录，测评被测单位安全管理制度的制定、发布

情况。

1.6.3 检查安全管理制度的评审、修订流程规定以及相

关的记录，测评被测单位安全管理制度的评审、修订

情况。

1.7安全管

理机构测

评

1.7.1 检查岗位设置等相关文档，测评被测单位岗位设

置的情况。

1.7.2 检查岗位的人员设置情况，测评被测单位人员配

备情况。

1.7.3 检查被测单位的审批流程规定以及相关的记录，

测评被测单位的授权和审批情况。

1.7.4 检查被测单位与其他单位就信息安全方面的沟

通和合作机制以及相关的记录，测评被测单位的沟通

和合作情况。

1.7.5 检查被测单位关于信息安全方面的审核和检查

机制以及相关的记录，测评被测单位的审核和检查情

况。

1.8人员安

全管理测

评

1.8.1 检查人员录用制度和相关的记录文档，测评被测

单位人员录用的情况。

1.8.2 检查人员离岗制度和相关的记录文档，测评被测

单位人员离岗的情况。

1.8.3 检查人员考核制度和相关的记录文档，测评被测

单位人员考核的情况。

1.8.4 检查外部人员访问管理制度和相关的记录文档，

测评被测单位人员访问管理的情况。

1.9系统统

建设管理

测评

1.9.1 检查系统定级报告，测评被测单位的系统定级情

况。

1.9.2 检查系统的安全设计方案，测评系统在设计阶段

是否充分考虑到安全设计。

1.9.3 检查产品采购和使用的制度和相关文档，测评被

测单位产品采购和使用的情况。

1.9.4 检查软件开发环境以及相关的制度、设计文档
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工作领域 工作任务 职业技能要求

等，测评被测单位自行软件开发的情况。

1.9.5 检查外包软件开发的相关制度、设计文档等，测

评被测单位外包软件开发的情况。

1.9.6 检查工程实施过程的记录文档，测评被测单位工

程实施的情况。

1.9.7 检查系统测试报告、验收报告等相关文档，测评

被测单位系统验收的情况。

1.9.8 检查系统交付流程规定及相关的记录文档，测评

被测单位系统交付的情况。

1.9.9 检查系统备案证明及相关备案材料，测评被测单

位系统备案的情况。

1.9.10 检查系统等级测评报告，测评被测单位等级测

评实施的情况。

1.9.11 检查被测单位与安全服务商的合同等文件，测

评被测单位的安全服务商选择情况。

1.10 系统

运维管理

测评

1.10.1 检查机房、办公环境的管理制度以及相关的记

录文档，测评被测单位的环境管理情况。

1.10.2 检查物联网信息系统相关资产的管理制度以及

相关的记录文档，测评被测单位的资产管理情况。

1.10.3 检查存储介质的管理制度以及相关的记录文

档，测评被测单位的介质管理情况。

1.10.4 检查设备的管理制度以及相关的记录文档，测

评被测单位的设备情况。

1.10.5 检查对网络运行情况，测评被测单位的设备情

况。

1.10.6 检查网络安全管理制度以及制度的实行情况，

测评被测单位网络安全管理的情况。

1.10.7 检查系统防范恶意代码的管理制度及其落实情

况，测评被测单位恶意代码防范管理的情况。

1.10.8 检查系统密码管理制度及其落实情况，测评被

测单位密码管理的情况。

1.10.9 检查系统变更管理制度及其落实情况，测评被

测单位变更管理的情况。

1.10.10 检查系统备份与恢复管理制度及其落实情况，

测评被测单位备份与恢复管理的情况。

1.10.11 检查安全事件处置流程和相关的记录文档，测

评被测单位安全事件处置的情况。

1.10.12 检查应急预案流程和相关的记录文档，测评被

测单位应急处理的情况。

2 物联网

系统整体

测评

2.1安全控

制间安全

测评

2.1.1单元安全测评完成后，测评项中存在不符合或部

分符合的，能进行控制间安全测评。

2.1.2分析统一功能区域同一层面内，能判断是否存在

其他测评项对该测评项具有补充作用。
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工作领域 工作任务 职业技能要求

2.1.3 能分析是否存在其他安全措施或技术与该要求

具有相似的安全功能。

2.1.4经过综合分析，单元安全测评中的不符合或部分

符合项不造成系统整体安全保护能力的缺失，能判断

该测评项结论为符合。

2.2层面间

安全测评

2.2.1单元安全测评完成后，测评项中存在不符合或部

分符合的，能进行层面间安全测评。

2.2.2 能分析其他层面上功能相同或相似的测评项是

都对该测评项存在补充作用。

2.2.3能分析技术与管理上各层面的关联关系。

2.2.4经过综合分析，单元安全测评中的不符合或部分

符合项不造成系统整体安全保护能力的缺失，能判断

该测评项结论为符合。

2.3区域间

安全测评

2.3.1单元安全测评完成后，测评项中存在不符合或部

分符合的，能进行区域间安全测评。

2.3.2能分析系统中访问控制路径（如不同功能区域间

的数据流流向和控制方式）是否存在区域间安全功能

的相互补充。

2.3.3经过综合分析，单元安全测评中的不符合或部分

符合项不造成系统整体安全保护能力的缺失，能判断

该测评项结论为符合。

2.4系统结

构安全测

评

2.4.1通过物理安全测评 ，能分析物联网系统的物理

布局安全。

2.4.2通过网络安全测评 ，能分析物联网系统的网络

结构安全。

2.4.3通过应用安全测评 ，能分析物联网系统的业务

逻辑安全。

3 物联网

系统风险

分析

3.1物联网

系统安全

保护能力

分析

3.1.1能对单元安全测评每个测评项进行打分。

3.1.2能根据计算公式和单元安全测评情况，对安全层

面进行打分。

3.1.3能判断安全层面得分是否符合安全需求。

3.2物联网

系统业务

安全和系

统服务安

全造成的

影响程度

分析

3.2.1 能对整体测评之后单元安全测评结果中的不符

合或部分项进行风险分析和等级确定。

3.2.2 能分析不符合项或部分符合项所产生的安全问

题被威胁利用的可能性。

3.2.3 能分析不符合项或部分符合项的威胁对系统业

务安全和系统服务安全造成的影响程度。

3.3物联网

系统面临

风险汇总

和等级确

定

3.3.1 能对整体测评之后单元安全测评结果中的不符

合或部分项进行风险分析和等级确定。

3.3.2 能分析不符合项或部分符合项所产生的安全问

题被威胁利用的可能性。

3.3.3能汇总和统计所有风险的情况。
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工作领域 工作任务 职业技能要求

3.4物联网

系统风险

结果分析

3.4.1 能对整体测评之后单元安全测评结果中的不符

合或部分项进行风险分析和等级确定。

3.4.2 能分析不符合项或部分符合项所受到的关联威

胁。

3.4.3能分析不符合项或部分符合项的危害结果。

表 2 物联网安全测评职业技能等级要求（中级）

工作领域 工作任务 职业技能要求

1 物联网

系统安全

渗透白盒

测试

1.1 测试准备

1.1.1能根据任务要求对测试内容进行调研。

1.1.2能根据任务要求确定测试人员的分配。

1.1.3能根据任务要求确定测试周期。

1.1.4能根据任务要求编写测试方案。

1.2测试实施

1.2.1能根据任务要求和方案完成白盒测试。

1.2.2能根据任务要求和方案保存测试记录。

1.2.3能根据任务要求和方案保证测试完整。

1.3结果分析

1.3.1能使用单元测试的测试方法对测试结果进行

分析。

1.3.2能使用技术评审的测试方法对测试结果进行

分析。

1.3.3能编写测试报告。

2 物联网

系统安全

渗透黑盒

测试

2.1测试准备

2.1.1 能根据任务要求对测试内容进行调研。

2.1.2 能根据任务要求确定测试人员的分配。

2.1.3能根据任务要求确定测试周期。

2.1.4能根据任务要求编写测试方案。

2.2测试实施

2.2.1能根据任务要求和方案完成黑盒测试。

2.2.2能根据任务要求和方案保存测试记录。

2.2.3能根据任务要求和方案保证测试完整。

2.3结果分析

2.3.1能使用因果图法对测试结果进行分析。

2.3.2能使用场景法对测试结果进行分析。

2.3.3能编写测试报告。

3 物联网

系统安全

渗透灰盒

测试

3.1测试准备

3.1.1能根据任务要求对测试内容进行调研。

3.1.2能根据任务要求确定测试人员的分配。

3.1.3能根据任务要求确定测试周期。

3.1.4能根据任务要求编写测试方案。

3.2测试实施

3.2.1能根据任务要求和方案完成灰盒测试。

3.2.2能根据任务要求和方案保存测试记录。

3.2.3能根据任务要求和方案保证测试完整。
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3.3结果分析

3.3.1能使用单元测试的测试方法对测试结果进行

分析。3.3.2能使用技术评审的测试方法对测试结

果进行分析。

3.3.3能使用因果图法对测试结果进行分析。

3.3.4能使用场景法对测试结果进行分析。

3.3.5能编写测试报告。

表 3 物联网安全测评职业技能等级要求（高级）

工作领域 工作任务 职业技能要求

1.物联网

产品标签

安全测评

1.1 标签容量测

评

1.1.1测出标签 reserved区的容量。

1.1.2测出标签 epc区的容量。

1.1.3测出标签 tid区的容量。

1.1.4测出标签 user区的容量。

1.2标签性测试

1.2.1测试标签激活电场强度。

1.2.2测试标签激活灵敏度。

1.2.3测试标签反向散射功率。

1.2.4测试标签中心频率。

1.3 标签读写功

测评

1.3.1测试标签静态识别距离。

1.3.2测试标签前向识读距离。

1.3.3测试标签写入距离。

2.物联网

通信链路

安全测评

2.1 标签射频一

致性测试

2.1.1测试标签解调。

2.1.2测试标签工作频率。

2.1.3测试标签数据编码。

2.1.4测试标签前导码。

2.1.5测试标签频率允差。

2.1.6测试标签链接时序 T1。
2.1.7测试标签链接时序 T2。
2.1.8测试标签状态机。

2.1.9进行标签命令测试。

2.1.10测试标签防碰撞。

2.2 标签协议一

致性测试

2.2.1测试标签发射频谱密度模板。

2.2.2测试标签信道占用带宽。

2.2.3测试标签发收转换时间。

2.2.4测试标签调制准确度。

2.2.5测试标签扩频序列。

2.2.6测试标签码片速率。

2.2.7测试标签位速率。

2.2.8测试标签前导码、同步码和校验码。

2.2.9测试标签帧选项。

2.2.10测试标签位传输顺序。
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2.2.11测试标签发起方。

2.2.12测试标签寻址方式。

2.2.13测试标签 TID。
2.2.14测试标签存储区结构。

2.2.15测试标签状态转移。

2.2.16测试标签防碰撞。

2.2.17测试标签安全协议。

2.3 读写器射频

一致性测试

2.3.1测试读写器调制方式和工作频率。

2.3.2 测试读写器打开和关闭载波时的射频信号

包络。

2.3.3测试读写器到标签的射频信号包络。

2.3.4测试读写器数据编码。

2.3.5测试读写器前导码。

2.3.6测试读写器解调。

2.3.7测试读写器链接时序 T2。
2.3.8测试读写器链接时序 T3。
2.3.9测试读写器链接时序 T4。
2.3.10测试读写器命令。

2.3.11测试读写器多标签防碰撞处理。

2.4 读写器协议

一致性测试

2.4.1测试读写器发射频谱密度模板。

2.4.2测试读写器信道占用带宽。

2.4.3测试读写器发收转换时间。

2.4.4测试读写-调制准确度。

2.4.5测试读写器扩频序列。

2.4.6测试读写器码片速率。

2.4.7测试读写器位速率。

2.4.8测试读写器前导码、同步码和检验码。

2.4.9测试读写器帧选项。

2.4.10测试读写器位传输顺序。

2.4.11测试读写器命令。

2.4.12测试读写器防碰撞算法。

2.4.13测试读写器安全协议。

3．物联网

产品传统

芯片安全

测评

3.1电学测评

3.1.1判断电路是否存在安全隐患。

3.1.2判断电路哪部分存在安全隐患。

3.1.3判断其电流输运和信号传递路径的方法。

3.2 软硬件协同

测评

3.2.1对电路的各个功能模块进行测试。

3.2.2 分析其中的控制数据流向、信号传递的模

块。

3.2.3 分辨电路控制指令的功能，确定各个阶段

电路的工作状态。

3.3 物理测评
3.3.1能检测提取相应的电路结构。

3.3.2能分析判断其中超过功能要求的部分。
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3.3.3 确定是否存在后门电路和冗余电路等安全

隐患。

4．物联网

整体安全

设计与测

评

4.1 测评设计
能对一个物联网系统的整体安全设计出测评指

标，提出测试方法，提出整体测评方案。

4.2 安全方案设

计

能对一个物联网系统的安全提出整体的安全解

决方案，提供设计方案并实施。
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